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ARNAQUES : QUATRE MESSAGES CLES

| Les arnaques evoluent en permanence Je me tiens regulierement informé

Les arnaques n’épargnent personne Méme bien informé, je reste attentif

Je protege mes donnees personnelles

 Les usurpations d’identite augmentent

/
N
N
N

Les pirates jouent sur mes emotions Je prends mon temps et je réfléchis

oooooooooooooooo
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1 LES ARNAQUES PAR L'EXEMPLE

2 QUELLES PRECAUTIONS FACE AUX ARNAQUES ?

3 COMMENT REAGIR ?

EVITER LES ARNAQUES
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J'al ete dirige vers un site pirate en cliguant sur un

lien. C'était pourtant un message de ma banque !!

« CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

MaBangue <securpass.MaBangue@orange.fr=

Avertissement de la sécurité de volre compie !
& Bol-méme A
=

i"l NNNNNNN = compte pdf =
U] ainin

MaBangt
aBangue ‘ ¢

Ches client,

Grage s servioe SeOUr pass, vous pouves maintenant séouriser toutes vos donmdes da carfes bancaire, , |

(7o

Sedom wos choix el vos basoins,

Cliu MaBangue
Condialemen i, ‘&

Wi - I

AMal 3 diret oire &) consed de surveillance au capital de 1678 876 667 €
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ATTENTION A HAMEGCONNAGE!

Attention aux piéces jointes Q

On cherche souvent a faire

E Avertissernent de la sécurité de votre compte | - Message (HTML)

Fichier Message ) Dites-nous ce que vous voulez faire..

ven, 26/01/2024 1&58

MaBanque <securpass.MaBanque@orange|fr>

Avertissement de |a sécurité de votre compte ! |

A Moi-méme

Situation de compte.pdf
o ] 475 KE

(™
MaBangue
|

[+

Cher client,

Grace au service Secur’pass, vous pouvez maintenant sécuriser toutes vos données de cartes bancaire.

peur, a invoquer l'urgence,
bref... a m’empécher de
réfléchir !

Ainsi,{les risques d'utilisation frauduleuseslde votre carte pendant vos achat internet sont limité.

Selon vos choix et vos besoins.

A Attention aux liens (Je fais apparaitre I'adresse en
passant le curseur sur le lien SANS CLIQUER )

Cordialement, Je privilégie le site que je connais !

Cliquez ici pour activer.

Votre conseiller MaBangue

MaBangue est une Société anonyme 3 directoire et conseil de surveillance au capital de 1 678 876 667 €
Siége social : 45, rue Stine— 75002 Paris —
RCS Paris N"345 628 019, Intermédiaire d'assurance immatriculé a I'Orias sous le N® 498 543 {www.orias.fr).
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Attention a I'adresse mail !

Méme s’il n'y a pas de
fautes, le niveau de
langage du mail peut
m’alerter
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UNE VARIANTE DE HAMECONNAGE : LE SMISHING

«1'/ MonOpé 5G 16:22 55 % (@ ) 1!/ MonOpé 5G 16:23 55 % @ )

< < < 2

+33 6 98 58 82 67 @\\ L’état n’envoie pas de SMS //@ +336 35 85 07 10

Message a partir d’'un téléphone ! T
jeu. 4 janv. 4 08:10 mer. 20 déc. a 09:12
ANTAL: INFO V : Derniére relance
Votre contravention d'un avant majoration. Rendez-vous
montant de 35€ est a ce jour contravention-antai.fr pour
. . i i 51
Celle-ci sera majorée si elle Toujours l'urgence, et/ou d'un montant de 35euros.
n'est pas réglée avant le 5 @/ I'argument d’autorité
janvier 2024,
_Consulter votre dossier vja:
antscontravention.com @

—— Bizarres ces sites...

%] EDUCF
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Un inconnu a payé
avec ma carte !

Je protege mon carnet de
cheques

Je suis I'envoi de mon
carnet par courrier

Je fais des cheéques difficiles Je me mefie des
a modifier changements de RIB
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Quelgu’un a pris un crédit a mon
nom et ne le rembourse pas !

Il s’agit de voler I'identité d’une personne pour :
e Ouvrir des comptes
e Souscrire des credits
 En général, effectuer des opérations illégales...

4 Il peut également s’agir de tromper le destinataire d’un message ou d’'un h
appel téléphonique en prenant l'identité d’une entité officielle (CAF,
impots, banques, sociétés de livraison...).
. S
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ATTENTION AUX INFORMATIONS ET DOCUMENTS PERSONNELS!

= Je ne |ette pas les documents qui pourraient servir de justificatifs
Eb = J'évite de publier des informations personnelles sur internet et les réseaux sociaux
= Je veérifie bien le destinataire a qui jenvoie des documents

= Je margue les documents que je transmets en indiquant I'objet de la transmission

/
uu,sz*“ RN wu&ﬁ;

] REPU BLIQUE FRANCArSE
CARTE NATIONALE D’ lDENT!TE’/ IDENTJ’I’Y CARD

MARTI’N

Pour le marquage des documents, le
service filigrane.beta.gouv.fr permet
d’'insérer un filigrane dans ma piece
d’'identité ou tout autre document

ely G;elle Marie

7 :s,a NATIONNJTEI oty A DATE DENASS, | ool TS
W FRA g 13 071990

- %saosmlssmcsrmdm 2 S =
- PARIS

S o :: NOM D'USAGE / Altamats name
3 NOM D'USAGE

N* DU DOCUMENT£Document ie. DATE DEXPIR 1 £
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Source image : https://beta.gouv.fr/
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DES SERVICES GRATUITS QUI SECURISENT MES DONNEES

Dossier de location ldentité numerique
E N . =N ..
REPUBLIQUE DossierFacile REPUBLIQUE France Identite
FRANCAISE . . FRANCAISE _ . . .
o Le dossier de location numérique de I'Etat puid Gardez la maitrise de vos données d’identité
- E J nerveuve mancaiss I
Je télécharge sur le site mes pieces justificatives : e i s
0 a g o P J e Nouvelle carte d’identité
- Piece d'identité [~ . s
« Justificatif de situation d’hébergement e L lication E ldentité '(;““
« Justificatif de situation professionnelle application France ldentite :z
e Avis d'imposition o Un Code personne|
« Justificatif de ressources
D’es agents vérifient Ie’ qusier et m’aiden.t f';l’le corriger Si « Créer un justificatif d’identité a usage
nécessaire. (Mais ne vérifient pas 'authenticité des pieces) uniaue
S
Mon dossier (pdf ou lien URL) est prét a étre envoyé aux  Acceder a un site France Connect
bailleurs, avec vos documents personnels filigraneés. « Partager ses informations d’identité et

de permis de conduire lors d’un contréle

EDUCF!
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Un inconnu s’est connecte sur mon compte.
C’est pourtant quelgu'un de la banque qui m’avait
demandé mon mot de passe !

Coordonnées bancaires Alice
Numéro de téléphone d’Alice »

I

« Spoofing »

< % Mot de passe
E:E Virement Code de vérification de transaction

. BANQUEDBEFRANCE
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J'EVITE LA FRAUDE AU FAUX CONSEILLER BANCAIRE

« Attention au spoofing ! Méme si le numéro de ma banque s’affiche, ce n’est pas
forcement elle qui m’appelle.

« En cas de doute, je rappelle ma banque en utilisant le numéro de téléphone que je
connais

« Je privilégie les applications pour mobiles mises a disposition par les banques et |e
saisis directement I'adresse de la page de ma banque dans le navigateur

« Je ne donne jamais d’information sur mes moyens de paiement et je ne valide
jamais une transaction que je n’ai pas initiée moi-méme

Ma banque ne me demandera jamais de donner mes codes de sécurité ni de
valider une transaction que je n’ai pas initiee moi-méme

13 ARNAQUES FINANCIERES : CA N’ARRIVE PAS QU’AUX AUTRES ===
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J'ai fait un placement tres lucratif et sans risque, mais
je n"arrive plus a joindre la societe !

G SCEE Créer votre compte Nos clients en parlent GO!GOlInvest dans la presse

Votre épargne

mérite le meilleur :
10,43%

SIMULATEUR Personnalisé

ici pour lancer la simulation

Vous placez : 10 000,00€

0 Jours, R Heures, fld Minutes

Vous gagnez : €/an
Confidentialité garantie

wn Bank Limited, supervisée par CERTITOUT

(o)

Sites web

ARNAQUES FINANCIERES : GA N’ARRIVE PAS QU’AUX AUTRES
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J'EVITE LES FRAUDES A L’EPARGNE

w I'GO!Invest  Créer votre compte Nos clients en parlent  GO!GO!Invest dans la presse

Un taux trés élevé sans
risque, c’est trop beau pour

Votre epargne

étre vrai...
mérite le meilleur :
On cherche a créer un
sentiment d’'urgence pour
SIMULATEUR Personnalisé m’empécher de réﬂéch”" é
A ey | ATTENTION : cette offre prendra fin dans : linvestissement
ici pour lancer la simulation )
Tout est toujours mJours, Heures, Minutes

« personnalisé » ou Vous placez : =410 000,00€

« uniguement pour moi »... Vous gagnez : €/an En France, les entreprises
d’investissement doivent
étre agrées par 'AMF

Confidentialité garantie

GO ! GO! Invest est une entreprise d’investissement de Pigeon Bank Limited, supervisée par|CERTITOUT

AXIF

PROTECT
” EPARGNE

L’AMF met a disposition du public une application pour mobile et un site internet,
— qui permettent au consommateur de vérifier s’il est face a une arnaque.

EDUCFI
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QUELLES PRECAUTIONS
FACE AUX ARNAQUES?

BANQUE DE FRANCE
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DE QUOI SONT FAITES LES ARNAQUES ?

De technique De psychologie
«—Mm
— ©
@<}> Faux numero @ Appat du gain @
PP g
Site frauduleux ~ d’appelant =» Urgence -
Affection onfiance
5 R
6 (1eTe1] Bon plan

Fausse Respect

adresse mail

- Peur
Faux QR codes

-

« Deep-fakes »
Audio / Vidéo

oooooooooooooooo
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JE PROTEGE MES EQUIPEMENTS

Je m’assure de la mise a jour reguliere :

S

ooo

ooo

0oo
o

Du systéme d’exploitation | De mon De mon Bref , de tous mes Mais aussi de mes objets
de mon ordinateur, antivirus navigateur logiciels... dont les jeux. connectes !

télephone ou tablette

Je me méfie des WI-Fl publics ! | ¢ |») ((c
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DES MOTS DE PASSE SOLIDES POUR MES COMPTES DE MESSAGERIE

Et plus globalement pour tous mes acces / comptes en ligne !

1 345 MalCollog412

motde
P Ma,%cﬂz Ma!ColQc412
Ma!Co0lloC412

COMPLEXES UNIQUES

PROTEGES PERSONNELS
BANQ

19 FAUX ORDRES DE VIREMENT, VRAIES ARNAQUES ! *f;éi*
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JE PRENDS MON TEMPS

©
O Appat du gain @
M=~> Urgence
Affection Confiance
®
6 ] Bon plan
Peur Respect
. O
Les pirates
jouent avec mes émotions
pour

m’empécher de réfléchir

20 LES ARNAQUES FINANCIERES : EN PARLER AUX JEUNES

Je Ralentis

Je n'agis jamais avec empressement
ou sous le coup de I’émotion.

Ao Je Regarde

Je prends en compte tous les éléments
gui me sont présenteés.

@Je Reflechis

Pourqguol cette proposition ?

Pourguoi me demander cette information ?
Pourguol est-ce si urgent ?

Pourquoi me contacter de cette facon ?

Je Rappelle

<2 Mon correspondant (banque, fournisseur...) a
un numero connu et je vérifie sa demande

W

iq
O budgétaire et financiere
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JE VERIFIE MES INTERLOCUTEURS FINANCIERS

Je vérifie les registres des acteurs autorises :

 Registre REGAFI : les agents financiers (https://www.regafi.fr)
 Registre REFASSU : les organismes d’assurance (https://www.refassu.fr)
« Registre ORIAS : les intermediaires (agents, courtiers - https://www.orias.fr)

Je vérifie les listes noires d’acteurs exercant de facon illégale g
https://www.abe-infoservice.fr/liste-noire/listes-noires-et-alertes-des-autorites

ACPR Crédits, livrets d’épargne, services de ﬁ le F Produits et services

paiement, contrats d’assurance financiers

BANQUE DE FRANCE

g En cas de doute, je prends contact avec les autorités compeétentes

. BANQUE BE FRANCE
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COMMENT REAGIR FACE A DES OPERATIONS FRAUDULEUSES?

= Je réagis rapidement : une consultation réguliere de mon compte peut
me permettre de détecter un incident ou une anomalie

= Je fais opposition a la carte bancaire piratee (0 892 705 705, service
payant) ou aux cheques falsifiés (aupres de ma banque)

= Je conteste rapidement aupres de ma banque les opérations non
autorisées ou mal executees, y compris des virements ou prélevements

= Je signale les fraudes a la carte bancaire sur la plateforme PERCEVAL

= Je porte plainte, pour établir ma bonne foi.

Education économique

B i
budgétaire et financiere

EDUCF
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COMMENT REAGIR FACE A UNE USURPATION D’IDENTITE ?

famic v Je me prépare
») Jereagis vite S )
@ ’ % a agir dans la duree

Je dépose plainte (https://plainte-en-

. R Je conserve toutes les preuves en ma
ligne.masecurite.interieur.gouv.fr/) P

possession (captures d’écran,

Je produis une attestation sur I’honneur messages, adresses des pages
disant que je ne suis pas l'auteur des faits Internet concernées, documents...)
reprocheés

Je contacte la Banque de France pour

Je préviens tous mes établissements financiers savoir si des incidents ont éte declarés
a mon nom au FCC et/ou au FICP

Je signale l'usurpation aux plateformes sur

|esque||es elle a eu lieu Je consulte le fichier FICOBA (Sur
iImpots.gouv.fr, « Autres services » )

J’annule et renouvelle mes pieces d’identité

utilisées par les escrocs.
@ 3414 ‘ La Banque de France
a votre service
BANQUE DE FRANCE

24 ARNAQUES FINANCIERES : GA N’ARRIVE PAS QU’AUX AUTRES :*f?%?f:

W

iq
O budgétaire et financiere

I
lf

EUROSYSTEME



COMMENT REAGIR Sl J’Al VIRE DES FONDS A UN ESCROC ?

= Je contacte immédiatement ma banque
 Pour bloquer le virement s'il n'est pas trop tard;

* Ou pour demander le retour des fonds versés, procedure dite de «
recall » (Attention, le résultat n’est pas du tout garanti.)

Je cesse tout contact avec mon interlocuteur
 Méme si je suis relancé

J’alerte rapidement les autorités en cas de montant important
* Pour maximiser les chances de retrouver les fonds déetournes

Je porte plainte

EDUCF

| ¢dycation économique
o

iq
budgétaire et financiere
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DES SITES POUR SIGNALER

Un site pivot pour guider vos démarches...

g

EN
REPUBLIQUE . CYBER
FRANCAISE s MALVEILLANCE

. .GOUV.FR
Liberié

Egalité Assistance et prévention
Fraternité en sécurité numérique

www.cybermalveillance.qouv.fr

Information sur les cyber-menaces et les
bonnes pratiques pour s’en protéger

Actualité de la cyber-malveillance

Mise en relation avec des prestataires
informatiques références (prestation
d'assistance payante si elle a lieu

g,_ I17 Outil de diagnostic en ligne de
Y110 \otre situation.

Mon assistance en ligne

26
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..et vous orienter vers le site adéquat

| $
THESEE

Diagnostiquer votre situation pour signaler une infraction et/ou
déposer plainte.

PERCEVAL

Signaler un usage frauduleux de votre carte bancaire.

https://plainte-en-ligne.masecurite.interieur.qouv.fr/

Déposer une plainte en ligne

ENX
MINISTERE

DE L'INTERIEUR PHAROS
ET DES OUTRE-MER

Eilyred

WWW.internet-signalement.qouv.fr

Portail officiel de signalement des contenus illicites de I'Internet

Signaler un contenu ou un comportement illicite sur internet.

5 EDUCFI

Educati on economq e
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DES SITES POUR S’INFORMER @ €

: , ASSURANCE I f
q Mes questions d’argent sanaue LIALLS)
n Le portail national de |'éducation économique, EPARGNE SERV@E
budgétaire et financiére

www.mesquestionsdargent.fr www.abe-infoservice.fr

Le portail de la Banque de France consacré Le site commun a la Banque de France,
a ’Education Financiére al'ACPR et a TAMF

Une rubrique dédiée aux arnaques Les listes noires et les alertes
Une rubrique dédiée aux arnaques

[ EX Ma Sé . s
REPUBLIQUE  Service-Public.fr MINISTERE a securite
f:?-itNCNSE Le site officiel de 'administration francaise ETDESoLTaEMer  La police et la gendarmerie nationales vous
Eualt s accompagnent dans vos démarches.
www.service-public.fr WWwWWw.masecurite.interieur.gouv.fr

000

Le site du service public sl Le site et 'application de la police et de la
wml dendarmerie

5 EDUCFI

Educati on economq e
budgétaire et financ
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D’AUTRES SITES POUR SIGNALER

Ex EN

s Sygnal rancase  @JBLOCTEL

- Conso i,
https://signal.conso.gouv.fr/fr https://www.bloctel.gouv.fr/

Réguler le demarchage téléphonique me

Diagnostiquer et signaler un probleme

concernant.

rencontré avec une entreprise.

I v
@ 33700 signal
Lepibtome debttsaonis ' A
Transfert au 33700 ou https://www.33700.fr/ https://www.signal-spam.fr/

Signaler les messages et les appels Signaler les courriels indésirables pour

teéléphoniques indésirables permettre aux autorités d’identifier leur
source

mmH
Hm
H] l

HH

BANQLEﬁ?ANCE
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QUELQUES NUMEROS DE TELEPHONE

= 3414 Acces aux services aux particuliers de la Banque de France
Difficultés et incidents bancaires, surendettement, informations sur les
guestions de banques et d'assurances

= 0153456200 Epargne Info Service marchés (prix d'un appel local)
La plateforme de 'AMF
N
= 0809540550 DGCCRF (numéro d'appel non surtaxe)

La ligne de la DGCCRF

= (0805805817 Info Escroqueries (appel gratuit)
La ligne du site de la police et de la gendarmerie

= 116 006 Aide aux victimes (appel gratuit)
Permet aux victimes d’infractions, d’accidents ou catastrophes de
bénéficier d’informations et d’une écoute par des professionnels.

29 ARNAQUES FINANCIERES : GA N’ARRIVE PAS QU’AUX AUTRES ===5=
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ARNAQUES : QUATRE MESSAGES CLES

| Les arnaques evoluent en permanence Je me tiens regulierement informé

Les arnaques n’épargnent personne Méme bien informé, je reste attentif

Je protege mes donnees personnelles

 Les usurpations d’identite augmentent

/
N
N
N

Les pirates jouent sur mes emotions Je prends mon temps et je réfléchis

oooooooooooooooo
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© | Fn savair plis & BANGLIE G FRANCE
EDUCFI
awerr M Lyorrnd ’::L: ugus o PR
€ 46 1 swm
faid + Bk~ aifep b avel b R annis
6€ 38¢ 2¢ "Sceénes d'argenl”, le jeu nurralif de la Bangque de France |
48€ 16€ 20€ @ e u Dpewas @
Me 0 28¢ = i camraat o,
SCENES

L]
s¢ ¢ me D'ARGENT

T J0uES, TU GtRES
268 166 2134

BUDGET  MOUEMS  pssumance  EPMRGNEET  perpnre

Mes questions d’argent

‘n Le portail national de I'éducation économique,

budgétaire et financiére

‘a ’f‘f‘q‘{?s‘f°ﬁ”f"7’3e"‘ BANQUE DE FRANCE

SURCsYSTEME

COMETES FINANCER  FAIRE FACE INTERVENANTS
u

ARNAGUES JEUNES SOCIAUXET  ENSEIGNANTS
P8

ERTE
N X
e ” DAJTONOMIE
PAIEMENT PROJET  DFFICULTES

OTAE RECHERCHE

Economisez 1001€en 1an, le
défl EDUCFI

Vous cherchez un moyen efficace
dEconomiser de Fargent semaine aprés
semame ? Tentez le défi EDUCF| pour
économiser 1001€ en un an | Ce dénvous
aidera 3 mettre de l'argent de cBté tout
en développant des habitudes dépargne.

RECHERCHER

JOUEZ 25 LIGHE A SCENES DRRGENT"

www.mesquestionsdargent.fr

EUROSYSTEME

EDUCFI
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budgétaire et financiere



LA BANQUE DE FRANCE A VOTRE SERVICE :

Pour toute question ou de besoin de contact sur
des cas individuels relatifs a :

Un correspondant o
Inclusion financiere o
(CORIF) Z

Dans chaque déepartement 5

Vil

32 ARNAQUES FINANCIERES : GA N’ARRIVE PAS QU’AUX AUTRES

La procédure de surendettement

La procédure de droit au compte

Les fichiers d'incidents

Le plafonnement des frais bancaires ou l'offre clientele fragile
Les questions de réglementation bancaire ou d’assurance

Le microcrédit

PAR COURRIEL

corifXX@banque-france.fr

Contacter le (XX : n° du département)

CORRESPONDANT
INCLUSION

FINANCIERE ] 3414 dites «CORIF »
de votre 3 du lundi au vendredi de 8h a 18 h

département Prix d’un appel local

Educati on economq e
budgétaire et financi

‘ %) EDUCF!



https://particuliers.banque-france.fr/
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Coordonnées

Un contact de proximite

Contact
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Nom :
Indiquez le prenom et le nom

Numeéro de télephone:
Indiquez le téléphone

E-mail :
Indiquez I'adresse e-malll

EDUCF

Education économique

budgétaire et financiere



EUROSYSTEME

EDUCFI

Education économique
budgétaire et financiere

BANQUEDEFRANCE

EDUCF

| ¢dycation économique
o

iq
budgétaire et financiere

EUROSYSTEME



