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L’'USURPATION D’IDENTITE, QU’EST CE QUE C’EST ?

@ «Fait de prendre, sans son accord, |'identité ou les

’ données personnelles d'une autre personne et de les

utiliser dans un but malveillant. »

210 000 victimes en France en 2022

d'un appel telephonique en prenant I'identité d’une entité officielle

c Il peut également s’agir de tromper le destinataire d’'un message ou b
N (CAF, imp0ts, banques, sociétés de livraison...). y
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QUE PEUT FAIRE UN USURPATEUR AVEC MON IDENTITE ?

Ouvrir un compte et utiliser la carte bancaire ou le chéquier pour faire des achats
Souscrire un crédit a mon nom et ne pas le rembourser
Béneficier d'aides sociales aupres de la securité sociale ou de la CAF

Ouvrir une ligne téléphonique S’en servir pour commettre une
Infraction (par exemple,
Incitation a la violence, chantage,

cyber harcelement) sous mon
Fabriquer de faux papiers identité

Q= Créer des comptes sur les
réseaux sociaux

BANQUE DE FRANCE

= EDUCF
8| Education économique
O budgétaire et financier
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COMMENT PUIS-JE M’EN APERCEVOIR ?

Je suis sollicité pour
rembourser un crédit

que je n’ai pas contracte

Je me retrouve inscrit dans
les fichiers de la Banque
de France par un
établissement de credit

Le plus souvent, on se rend compte d’'une usurpation de facon indirecte

Mon compte est blogué ou
g son fonctionnement est E@ Un etablissement de crédit me
modifié (carte désactivée, refuse un prét.
découvert supprimé...)

BANQLF@H‘%}ANCE
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JE SUIS ATTENTIF A MES DOCUMENTS PERSONNELS !

~ Je ne jette pas les documents qui pourraient servir de
justificatifs (releves de comptes, factures, CPAM...) sans les
rendre inutilisables

< J'évite de publier des informations personnelles sur

~

—= Internet et les réseaux sociaux

Je sécurise mes espaces de stockage informatiques
tels que PC, téléphone, tablettes

BANQL_E.EiﬂE}ANCE

L’USURPATION D’IDENTITE ,5535,
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JE DIFFUSE MES DOCUMENTS PERSONNELS AVEC PRECAUTION

Je ne laisse pas mes originaux de piece d’identiteé a
des tiers

_? Je vérifie bien le destinataire a qui
K @ j'envoie des documents et je m'assure de
la nécessité de cet envoi

\, Je mardque les documents que je transmets en
=S

:2=| indiquant l'objet de la transmission, afin qu’ils ne
puissent pas étre utilisés dans d’autres contextes

10 L’'USURPATION D’IDENTITE e 2
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UN OUTIL PRATIQUE POUR LE MARQUAGE DES DOCUMENTS

Upu

REPUBLIQUE - .
FRANQA%E F|||grane Facile Btta @& Vous constituez un dossier de location ? Essayez DossierFacile

Lierté

Frateruis

Ajoutez un filigrane a n'importe quel document

L'ajout dun filigrane sur vos documents est une bonne pratique mais certains organismes peuvent avoir besoin d’'un document vierge (banques, services
publics, etc.) 27N

/
2 v \‘\»4“ > Ve l I s 2
AU e 38 I 'nlu _.«, o o NinthaSharts) omin g N
Y

REPU BLIQUE FRA‘NCAJSE
CARTE NATIONALE D’ lDENT!I{/ IDENTJ’I‘Y CARD

MAR:[XN &7 &

52 AT

o :;- l‘l . ne*
---.M'aélycﬁgaélle. Marie

Le fichier filigrané sera au format PDF.

Les fichiers originaux seront effacés de nos serveurs aprés |la génération du fichier filigrané.

Le fichier filigrané sera effacé de nos serveurs aprés le premier téléchargement (ou au bout d'un jour s'il n'y a pas eu de téléchargement).

$DRNN T R
J;.Sa.,. ez o

2 NSO ) P Gakr i) S L,

e

Sélectionner des fichiers :
Formats supportés : jpg, png, pdf.

Choisir des fichiers [JAucun fichier n‘a été sélectionné

Indiquez le filigrane a insérer :

XesEorae

‘ ssg@.:s," mrmnrelmm,“mreuenmss.»m—ww &
o "/,/ FRA < 13071990

£ Lépusmlssms/mum
A

/ NOM D'USAGE / Absate naip
NOM D'USAGE

N* DU DOCUMENT:£Documant No DATE DEXPIR { 64y

X4RTBPFW4 1102203
' 384213

Ex : Document exclusivement destiné a la location immobiliére

e Ajouter le filigrane

}
PPL SRR \)-s.x_t'a.-
3
2

Le service Filigrane Facile permet
d’inserer le filigrane de mon choix -~
dans ma piece d'identite ou tout autre Source image : https:/beta.gouv.fr/
document

5 EDUCF!
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DES SERVICES GRATUITS QUI SECURISENT LES DONNEES PERSONNELLES

Dossler de location

E X : .

repuBLique  DossierFacile

FRANCAISE i . . .
o Le dossier de location numérique de I'Etat

Fraverai o

€ Je télécharge sur le site mes pieces justificatives :

12

* Piece d'identité

« Justificatif de situation d’hébergement
« Justificatif de situation professionnelle
» Auvis d'imposition

« Justificatif de ressources

Des agents vérifient le dossier et m’aident a le corriger si
nécessaire. (Mais ne vérifient pas 'authenticité des pieces)

Mon dossier (pdf ou lien URL) est prét a étre envoyeé aux
bailleurs, avec mes documents personnels filigranés.

L’'USURPATION D’IDENTITE

ldentité numerique

EX o
REPUBLIQUE France ldentite
FRANL’,‘.AISE o ) ] o
Lo Gardez la maitrise de vos données d'identite

EJ REPUBLIQUE FRANCAISE -

Madlys Qadle, Marle

>® i Nouvelle carte d’identité

PARI
-

‘ OM DUSAGH
XARTEPFWS 11022030 o " “

1 3] -

Q.,.

Q L’application France ldentité |%

e Un code personnel

« Créer un justificatif d’identité a usage

e unique
 Accéder a un site France Connect

« Partager ses informations d’identité et
de permis de conduire lors d’un contréle

5 EDUCFI

Educati on economq e
budgétaire et financi

EUROSYSTEME



COMMENT REAGIR ?
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COMMENT REAGIR FACE A UNE USURPATION D’IDENTITE ?

famic v Je me prépare
») Jereagis vite S )
@ ’ % a agir dans la duree

Je dépose plainte (https://plainte-en-

. R Je conserve toutes les preuves en ma
ligne.masecurite.interieur.gouv.fr/) P

possession (captures d’écran,

Je produis une attestation sur I’honneur messages, adresses des pages
disant que je ne suis pas l'auteur des faits Internet concernées, documents...)
reprocheés

Je contacte la Banque de France pour

Je préviens tous mes établissements financiers savoir si des incidents ont éte declarés
a mon nom au FCC et/ou au FICP

Je signale l'usurpation aux plateformes sur

|esque||es elle a eu lieu Je consulte le fichier FICOBA (Sur
iImpots.gouv.fr, « Autres services » )

J’annule et renouvelle mes pieces d’identité

utilisées par les escrocs.
@ 3414 ‘ La Banque de France
a votre service
BANQUE DE FRANCE

14 ARNAQUES FINANCIERES : GA N’ARRIVE PAS QU’AUX AUTRES :*f?%?f:
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JE NE SUIS PAS INSCRIT DANS UN FICHIER GERE PAR LA BANQUE DE
FRANCE

Pas de possibilité d’inscription preventive a la Banque
A de France Seuls les incidents de paiement sont déclares
dans les fichiers.

..... Je dois donc verifier regulierement (par exemple, 1 fois

- par mois) ma situation auprés de la Banque de France

ANCE
Education économique

B i
budgétaire et financiere

EDUCF
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JE SUIS INSCRIT DANS UN FICHIER GERE PAR LA BANQUE DE FRANCE

[

=/Je dépose un dossier pour usurpation d’identité aupres de la Banque de France :

P

Une copie de ma piece d’identité ;
Une copie de mon depot de plainte pour usurpation d’identité ;

La liste des incidents que jai constatés et qui sont mentionnés dans la plainte.

Le dossier peut étre déposeé directement en ligne.

G‘? Lors du traitement du dossier :

Des qu’un établissement reconnait Pusurpation d’identité, la Banque de France
I'indique dans les fichiers concernés, ce qui permet de limiter les dommages que peuvent
faire mes fraudeurs avec mon identité.

Pour faire supprimer ces incidents dans le(s) fichier(s) : je dois faire la demande aupres
de I'établissement qui m’y a inscrit.

16 L’USURPATION D’IDENTITE ==
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DES SITES POUR SIGNALER

Un site pivot pour guider vos démarches...

g

EN
REPUBLIQUE . CYBER
FRANCAISE s MALVEILLANCE

. .GOUV.FR
Liberié

Egalité Assistance et prévention
Fraternité en sécurité numérique

www.cybermalveillance.qouv.fr

Information sur les cyber-menaces et les
bonnes pratiques pour s’en protéger

Actualité de la cyber-malveillance

Mise en relation avec des prestataires
informatiques références (prestation
d'assistance payante si elle a lieu

g,_ I17 Outil de diagnostic en ligne de
Y110 \otre situation.

Mon assistance en ligne

17

:
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..et vous orienter vers le site adéquat

| $
THESEE

Diagnostiquer votre situation pour signaler une infraction et/ou
déposer plainte.

PERCEVAL

Signaler un usage frauduleux de votre carte bancaire.

https://plainte-en-ligne.masecurite.interieur.qouv.fr/

Déposer une plainte en ligne

ENX
MINISTERE

DE L'INTERIEUR PHAROS
ET DES OUTRE-MER

Eilyred

WWW.internet-signalement.qouv.fr

Portail officiel de signalement des contenus illicites de I'Internet

Signaler un contenu ou un comportement illicite sur internet.

5 EDUCFI
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DES SITES POUR S’INFORMER @ €

: , ASSURANCE I f
q Mes questions d’argent sanaue LIALLS)
n Le portail national de |'éducation économique, EPARGNE SERV@E
budgétaire et financiére

www.mesquestionsdargent.fr www.abe-infoservice.fr

Le portail de la Banque de France consacré Le site commun a la Banque de France,
a ’Education Financiére al'ACPR et a TAMF

Une rubrique dédiée aux arnaques Les listes noires et les alertes
Une rubrique dédiée aux arnaques

[ EX Ma Sé . s
REPUBLIQUE  Service-Public.fr MINISTERE a securite
f:?-itNCNSE Le site officiel de 'administration francaise ETDESoLTaEMer  La police et la gendarmerie nationales vous
Eualt s accompagnent dans vos démarches.
www.service-public.fr www.masecurite.interieur.gouv.fr/f

000

Le site du service public sl Le site et 'application de la police et de la
wml dendarmerie

5 EDUCFI
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QUELQUES NUMEROS DE TELEPHONE

S\

= 3414 Acces aux services aux particuliers de la Banque de France

Difficultés et incidents bancaires, surendettement, informations sur les
guestions de banques et d'assurances

= (0805805817 Info Escroqueries (appel gratuit)
La ligne du site de la police et de la gendarmerie

= 116 006 Aide aux victimes (appel gratuit)

Permet aux victimes d’infractions, d’accidents ou catastrophes de
bénéficier d’informations et d’une écoute par des professionnels.

, BANQLEﬁz::: ANCE
19 L’USURPATION D’IDENTITE
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Mes questions d’argent

'a Le portail national de I'éducation économique,

budgétaire et financiére

&y Mes questfoirs d qrgent BANQUE DE FRANCE

COMPTES
MOVENS

SURCsYSTEME

FINANCER  FAIRE FACE penie INTERVENANTS ;
u ARNAGUES o\ oo JEUNES so:w;;xsr ENSEIGNANTS

ASSURMNCE  EPARGNEET  prrpate AUX
PROJET DFFICULTES PCl

2l PLACEMENTS

PAIEMENT

OTAE RECHERCHE

Economisez 1001€en 1an, le
défl EDUCFI

Vous cherchez un moyen efficace
dEconomiser de Fargent semaine aprés
semaine ? Tentez Je défi EDUCF] pour
———— W% "Ry Economiser 1001€ en un an | Ce dénvous
aldera 3 mettre de I'argent de cAté tout
52 SEMAINES en déveioppant des habitudes dépargne.
POUR ECONOMISER © Fn savair pliss BANGLIE G FRANCE

1001 VR

|

i'“ 35€¢ 4€ 11

RECHERCHER

o

50 3¢ |24«

10¢| 15¢ [30¢ [19¢ | 6¢ 38¢ 2¢

© e wi Blemea @

l&([ 32¢ 1€ \1( 48€ 16€ 20€

16| 56| |40 [15¢ 34c Oc 28¢

36¢| 1e |25¢ [1me |5 2¢ ne

D'ARGENT

TU S0UES, TU GERES

8¢ | 45¢ | 0¢ |20¢ 266 e 23¢

JOUEZ 5 LIGHE A" SCENES DRRGENT"

19¢| 30¢ |15« | 4¢ 102 40¢ Oc

16| 9

www.mesquestionsdargent.fr

EDUCFI

Education économique
budgétaire et financiere
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LA BANQUE DE FRANCE A VOTRE SERVICE :

Pour toute question ou de besoin de contact sur
des cas individuels relatifs a :

Un correspondant o
Inclusion financiere o
(CORIF) Z

Dans chaque déepartement 5

Vil

2 1 L’'USURPATION D’IDENTITE

La procédure de surendettement

La procédure de droit au compte

Les fichiers d'incidents

Le plafonnement des frais bancaires ou l'offre clientele fragile
Les questions de réglementation bancaire ou d’assurance

Le microcrédit

PAR COURRIEL

corifXX@banque-france.fr

Contacter le (XX : n° du département)

CORRESPONDANT
INCLUSION

FINANCIERE ] 3414 dites «CORIF »
de votre 3 du lundi au vendredi de 8h a 18 h

Prix d’un appel local

département

ooooooooooooooo
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https://particuliers.banque-france.fr/

22

Un contact de proximite

29308

Coordonnées

Contact

L’'USURPATION D’IDENTITE

Nom :
Indiquez le prenom et le nom

Numeéro de télephone:
Indiquez le téléphone

E-mail :
Indiquez I'adresse e-malll

[
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